Zatacznik nr 1 do pisma AW.173.1.2024 z dnia 19.09.2024 r.

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIALANIA RYZYKU (ryzyko przewidywane) w 2025 r.

PRZEWIDYWANE RYZYKO

PRZECIWDZIAtANIE RYZYKU PRZEWIDYWANEMU

Cel - zadanie Ryzyko (wraz z F.).odaniem Wplyw Prawdopodobieristwo Istotnosé Planowana metoda przeciwdziatania
kategorii) ryzyka ryzyku
Zabezpieczenie Ryzyko dziatalnosci — niski mato prawdopodobne | ryzyko Przestrzeganie procedur i instrukcji
prawidlowe;j higieny w zakazenia nieznaczne oraz ich okresowa weryfikacja
Osrodku
Podnoszenie standardu Ryzyko dziatalnosci - niski mato prawdopodobne | ryzyko Analiza kwalifikacji i uprawnien
wykonywanych $wiadczen | organizacji nieznaczne personelu. Okresowe szkolenia
wewnetrzne w celu podnoszenia
standardu wykonywanych
Swiadczen.
Zabezpieczenie przed Ryzyko dziatalnosci — Sredni Srednio ryzyko Wspétpraca z informatykiem.
awarig systemu systemow prawdopodobne umiarkowane | Zapewnienie dokumentacji w
informatycznego informatycznych formie papierowe;j.
Zapewnienie odpowiednio | Ryzyko dziatalnosci - niski mato prawdopodobne | ryzyko Kontrola stanu gabinetéw i sprzetu
wyposazonych stanowisk | organizacji nieznaczne medycznego.
pracy Zgtaszanie usterek i brakéw w
zakresie sprzetu medycznego.
Whnioskowanie o doposazenia
stanowisk.
Zabezpieczenie srodkéw Ryzyko finansowe- brak - opracowywanie i stosowanie
pub!lc.znych Poprzgz kom;l)letnosla.,. .. Sredni Niskie Umiarkowane zasady . . .
wiasciwg ewidencje terminowosci informacji gromadzenia [ przetwarzania
ksiegowa. finansowych danych
finansowych,
- stosowanie  informatycznych

systemow




wspomagania
sprawozdawczosci
finansowej,

- prowadzenie
rachunkowej

i formalnej weryfikacji dowoddéw
zréodtowych.

ewidencji i

merytorycznej,

Zapewnienie poprawnego
naliczania wynagrodzen z

Ryzyko finansowe:
- awaria sprzetu

- stata ochrona danych dotyczacych
wynagrodzen,

L . Sredni Niskie Umiarkowane .
tytutu - dziatania oséb trzecich - wprowadzenie stosownych
umow o prace, umow | uniemozliwiajgce zabezpieczen
zlecenia realizacje zadania systemow komputerowych,
oraz umow o dzieto - state podnoszenie kwalifikacji
przez
pracownikéw
Zapewnienie poprawnosci | Ryzyko finansowe: -monitorowanie terminéw
sporzqc'izama i realizacji | - btad pra.1cown|ka $redni Niskie Umiarkowane sporz,qdz.ema
planu finansowego -brak wiedzy na temat planéw finansowych
koniecznosci -state  monitorowanie realizacji
opracowania planéw planu budzetowego, dokonywanie
finansowych niezbednych korekt planu w ciggu
roku.
Jasny podziat rél i Ryzyko dotyczace Sredni Niskie Umiarkowane | Jasny podziat rél i

odpowiedzialnosci

zasobow ludzkich

odpowiedzialnosci

Dobre praktyki w zakresie
zarzadzania komunikacjq i
wspotpraca.

Systemy monitorowania postepu
zadan i raportowania, aby zapewni¢,
ze zadania sg realizowane zgodnie z
planem przez witasciwe osoby.

W

zakresie obszaru ochrony danych osobowych oraz zwigzanych z zarzgdzaniem system

ami IT:

Bezpieczenstwo danych
1 systemow
informatycznych

Ryzyko dotyczace
zasobow ludzkich

$redni

Srednie

ryzyko
umiarkowane

Kontrola uprawnien dostepu do
oprogramowania systemowego oraz
programow zawierajgcych dane
wrazliwe zgodnie z przyjetg polityka
RODO. Kontrola dostepu do
urzadzen i no$nikdw danych.
Kontrola dostepu do systeméw z




sieci zewnetrznej za pomocg
potaczen szyfrowanych.

10. | Sprawnos¢ i ciagtos¢ Absencja pracownikéw, wysoki wysokie ryzyko Zapewnienie ciggtosci dziatania
dziatania systemow ryzyko dotyczace umiarkowane | systeméw informatycznych poprzez:
informatycznych zasobow ludzkich konserwacje i aktualizacje

systemow informatycznych,
instalacje dostepnych aktualizacji,
zapewnienie wiasciwej ochrony
antywirusowej,

zapewnienie kopii zapasowych
zgodnie z obowigzujaca polityka
bezpieczenstwa.

11. | Sprawnos¢ i ciaglosé Absencja pracownikéw, wysoki Srednie ryzyko Zapewnienie ciggtosci dziatania sieci
dziatania sieci ryzyko dotyczace umiarkowane | wewnetrznej oraz zewnetrzne;.
zewngtrznej oraz zasobow ludzkich Uruchomienie mechanizmoéw
wewnetrznej kontroli urzadzen sieciowych z sieci

zewnetrznej.

12. | Zagubienie / kradziez Ryzyko finansowe wysoki Srednie ryzyko Zapewnienie szkolert pracownikdw.
nos$nikoéw danych, oszustwa i kradziezy, umiarkowane | Podnoszenie $wiadomosci zagrozen
komputeréw przenosnych | podlegajace informatycznych pracownikom.

ubezpieczeniu ryzyko
dziatalnosci Systemoéw
Informatycznych

13. | Pozar / zalanie Ryzyko finansowe wysoki Srednie ryzyko Zapewnienie sprawnosci dziatania
pomieszczen technicznych | podlegajace nieznaczne systemdw przeciwpozarowych.
(serwerownia) ubezpieczeniu ryzyko Przechowywanie kopii zapasowych

dziatalnosci Systemoéw w pomieszczeniu innego budynku.
Informatycznych

14. | Odnowienie sprzetu Ryzyko finansowe wysoki wysokie Ryzyko Planowanie srodkéw finansowych
komputerowego Ryzyko dziatalnosci wysokie przeznaczonych na wymiane i
spowodowane zmianami Systeméw odnowienie sprzetu
technologicznymi Informatycznych komputerowego oraz systeméw

operacyjnych.

Ustala sie nastepujace poziomy istotnosci ryzyka:
Ryzyko powazne, tj. ryzyko o wysokim wptywie i wysokim lub srednim prawdopodobienstwie oraz Srednim wptywie i wysokim prawdopodobienstwie;
Ryzyko umiarkowane, tj. ryzyko o wysokim wptywie i niskim prawdopodobieristwie, ryzyko o srednim wptywie i niskim prawdopodobienstwie, a takze ryzyko o niskim wptywie i

1)
2)

3)

wysokim prawdopodobienstwie;

Ryzyko nieznaczne, tj. ryzyko o niskim wptywie i srednim lub niskim prawdopodobienstwie oraz ryzyko o srednim wptywie i niskim prawdopodobienstwie.




Podpis Kierownika Jednostki (podpisano elektronicznie)

Legenda:
1.  Zidentyfikowane ryzyka powinny by¢ przyporzadkowane okreslonym celom i zadaniom wynikajacym z dziatalnosci jednostki.
2.  Proponowane kategorie (obszary ryzyka):ryzyko finansowe, ryzyko dotyczace zasobdw ludzkich, ryzyko dziatalnosci, ryzyko zewnetrzne. Jezeli w Pana/i jednostce zastosowana jest inna kategoryzacja
(kategorii obszaréw ryzyka) prosze o podanie tych ryzyk wedtug wtasnych kategorii.



